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KARTA OPISU MODULU KSZTALCENIA

Nazwa modutu/przedmiotu Kod

Bezpieczenstwo systeméw e-biznesu 1010332531010337161
Kierunek studiow Profil ksztatcenia Rok / Semestr

(ogdlnoakademicki, praktyczny)

Informatyka (brak) 2/3

Sciezka obieralno$ci/specjalnosé Przedmiot oferowany w jezyku: | Kurs (obligatoryjny/obieralny)
Bezpieczenstwo systeméw informatycznych polski obligatoryjny
Stopien studiow: Forma studiow (stacjonarna/niestacjonarna)
Il stopien stacjonarna
Godziny Liczba punktow
Wyktady: 15  Cwiczenia: - Laboratoria: -  Projekty/seminaria: 15 3
Status przedmiotu w programie studiéw (podstawowy, kierunkowy, inny) (ogdlnouczelniany, z innego kierunku)
(brak) (brak)

Obszar(y) ksztatcenia i dziedzina(y) nauki i sztuki Podziat ECTS (liczba i %)
nauki techniczne 5 100%

Odpowiedzialny za przedmiot / wyktadowca:

dr inz. Anna Grocholewska-Czuryto

email: anna.grocholewska-czurylo@put.poznan.pl
tel. 61-665 35 31

Wydziat Elektryczny

ul. Piotrowo 3A 60-965 Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

. K_W06: ma wiedze o aktualnych trendach dotyczgcych zastosowan informatyki oraz
1 Wiedza: kluczowych probleméw z tym zwigzanych

K_W10: ma pogtebiong wiedze w zakresie bezpieczenstwa danych

L. . . | K_UO04: potrafi opracowa¢ szczegdtowg dokumentacje z realizacji eksperymentu, zadania

2 Umiejetnosci: | projektowego lub badawczego; potrafi przygotowaé opracowanie zawierajgce analize
uzyskanych wynikéow

K_UO07: potrafi - przy formutowaniu i rozwigzywaniu probleméw informatycznych - integrowaé
wiedze z réznych dziedzin i dyscyplin naukowych

3 Kompetencje | K_KO01: potrafi mysle¢ i dziata¢ w sposéb kreatywny i przedsiebiorczy
spoteczne

Cel przedmiotu:

W ramach przedmiotu studenci zapoznajg sie zaréwno z najnowszymi technologiami do prowadzenia biznesu
elektronicznego, jak i podej$ciem biznesowym do handlu elektronicznego. Oprécz technologii projektowania i wykorzystania
takich systeméw poznaja techniki ich pozycjonowania w wyszukiwarkach internetowych.

Efekty ksztatcenia i odniesienie do kierunkowych efektéw ksztalcenia

Wiedza:

1. ma wiedze w zakresie zaawansowanych technik i metod programowania - [K_W08]

2. ma podstawowa wiedze dotyczacg wybranych systemoéw informatycznych charakteryzujgcych sie specyficznymi cechami
lub przeznaczeniem - [K_W12]

Umiejetnosci:

1. potrafi oceni¢ przydatnos$¢ narzedzi i technologii informatycznych w realizacji konkretnego zadania informatycznego -
[K_U11]

2. potrafi zaproponowac i uzasadni¢ ulepszenia istniejacych rozwigzan informatycznych - [K_U12]

Kompetencje spoteczne:

1. potrafi mysle¢ i dziata¢ w sposéb kreatywny i przedsiebiorczy - [-]

Sposoby sprawdzenia efektow ksztatcenia

Przedmiot zaliczany jest na podstawie egzaminu pisemnego, ustnego lub pisemnego i ustnego, oraz projektu.

Tresci programowe
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Zastosowane metody ksztaicenia: wyktad z prezentacjg multimedialna,

projekt:

- praca w zespotach maksymalnie 2-osobowych,

- cykliczna prezentacje postepu prac nad systemem,

- dyskusje nad proponowanymi rozwigzaniami na forum catej grupy oraz indywidualnie z zespotem.

Wyktady obejmujg nastepujace zagadnienia: cechy systemdw oprogramowania dla handlu elektronicznego, zagadnienia
bezpieczenstwa transakcji elektronicznych, przedstawienie problematyki poprawnego projektowania aplikacji internetowych,
warstw prezentacji i biznesowej, technologie Web Services umozliwiajgcg implementacije rozproszonych komponentéw
programowych udostepnianych za pomoca protokotu SOAP. Aktualizacja (2017): Testy penetracyjne dla aplikacji.

Projekt (aktualizacja 2017):

Opracowanie i implementacja systemu typu e-commerce (np. sklepu internetowego) z uwzglednieniem aspektow
biznesowych oraz bezpieczenstwa w oparciu o rozwigzania typu open-source lub wtasne. Analiza bezpieczehstwa powstatych
systemow (w tym testy penetracyjne), dokumentacja.

Literatura podstawowa:

1. Tworzenie bezpiecznych aplikacji internetowych, Lis M., Helion 2014

2. Bezpieczny system w praktyce, Weidman G., Helion 2015

3. Profesjonalne testy penetracyjne, zbuduj wtasne srodowisko do testéw, Wilhelm T., Helion 2013

4. The Web Application Hacker's Handbook: Finding and Exploiting Security Flaws 2nd Edition, Stuttard D. Pinto M., Wiley
2011

5. Security for Web Developers, Mueller J.P., O'Reilly Media, 2015
Literatura uzupetniajaca:

Bilans naktadu pracy przecietnego studenta

Czynnos¢ Czas (godz.)
1. Udziat w wyktadach 15
2. Udziat w projekie 15
3. Przyotowanie do egzaminu 30
4. Przygotowanie do projektu = opracowanie projektu 30
5. Konsultacje 13
6. Egzamin 2
Obciazenie praca studenta
forma aktywnosci godzin ECTS
taczny naktad pracy 105 5
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 45 3
Zajecia o charakterze praktycznym 45 3
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